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	Pracy studenta
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	Sposoby weryfikacji efektów uczenia się w ramach form zajęć
	
Waga w %

	Wykład
	20/20
	5/11
	15/9
	Zaliczenie ustne, student otrzymuje dwa pytania, ocena końcowa stanowi średnią arytmetyczną uzyskanych odpowiedzi.
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	Ćwiczenia praktyczne
	30/30
	15/21
	15/9
	Zaliczenie na ocenę - warunkiem uzyskania zaliczenia jest obecność i aktywny udział w zajęciach. 
Na ocenę końcową składają się oceny cząstkowe z:
1) aktywnego udziału w dyskusji na temat danego zagadnienia
2) przedstawienia przygotowywanego w zespole rozwiązania zagadnienia praktycznego.
3) pisemnego kolokwium  sprawdzającego wiedzę.
Oceniana jest umiejętność sprawnego wykorzystania zdobytej już wiedzy podczas  prowadzonych ćwiczeń..
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Wiedza
	1.
	Ma podstawową wiedzę z zakresu funkcjonowania globalnej sieci internet
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	2.
	Ma podstawową wiedzę na temat zasad zarządzania bezpieczeństwem w cyberprzestrzeni w Polsce
	K_W19
	

	
	3.
	Zna podstawowe metody i techniki pracy funkcjonariusza Policji w wydziale do walki z cyberprzestępczością
	K_W20
	

	
Umiejętności
	1.
	Umie oceniać wpływ zmian środowiska internet na zakres i poziom rozwoju cyberprzestępczości
	K_U14
	Ćwiczenia praktyczne, opracowanie i uzasadnienie rozwiązania problemu na zajęciach

	
	2.
	Umie dokonywać analizy szans i zagrożeń środowiska cyberprzestępczości
	K_U15
	

	
Kompetencje społeczne
	1.
	Potrafi skutecznie planować i realizować zadania w roli funkcjonariusza Policji wydziału do walki z cyberprzestępczością
	K_K06
	



Treści kształcenia
	Forma zajęć
	Metody dydaktyczne

	Wykład
	Wykład aktywizujący z prezentacją multimedialną, dyskusja

	Tematyka zajęć

	· Zapoznanie z programem wykładów - omówienie efektów uczenia się i sposobów ich weryfikacji
· Społeczeństwo informatyczne. Tendencje rozwojowe technik i technologii i ich skutki społeczne
· Polityka cyberbezpieczeństwa RP. Zagrożenia i środki utrzymania bezpieczeństwa. Świadomość bezpieczeństwa. Kontrola dostępu. Bezpieczeństwo osobowe
· Normy w zakresie bezpieczeństwa teleinformatycznego. Czyny zabronione i regulacje zawarte w polskim prawie karnym. Rekomendacje, zalecenia i regulacje międzynarodowe i obowiązujące w UE
· Incydenty i sposoby ich dokumentowania. Procedury w zakresie postępowania w przypadku stwierdzenia zagrożeń i incydentów. Procedury w zakresie współpracy i wymiany informacji z instytucjami powołanymi do działań w zakresie cyberprzestępczości
· Inżynieria społeczna i naruszenia norm związana z jej wykorzystaniem
· Seminarium podsumowujące, zaliczenie wykładów



	Forma zajęć
	Metody dydaktyczne

	Ćwiczenia praktyczne
	Praca w grupach – prezentowanie przygotowywanego w zespole zagadnienia, dyskusja

	Tematyka zajęć

	· Zapoznanie z programem ćwiczeń - omówienie zasad pracy w zespołach zadaniowych
· Monitorowanie  informacji o zdarzeniach, raport incydentów
· Wykorzystanie narzędzi wykrywających anomalie w zachowaniu systemów do wykrywania ataków
· Wykrywanie prób nieautoryzowanego użycia systemu czy pozyskania danych
· Przeciwdziałanie niektórym typom ataków
· Seminarium podsumowujące, zaliczenie ćwiczeń
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